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  استعلام آگه   
 

طبق   سازمان جهادكشاورزي استان مركزي در نظردارد نسبت به تمديد لايسنس يكساله يكدستگاه فايروال سخت افزاري         
ونيك  دولت برگزار نمايد . كليه

  و مشخصات ذيل را ، از طريق سامانه تداركات الكتر
از دريافت   استعلام  برگزاري  مراحل  الزامات فن 

ونيك  دولت )ستاد( به اسناد استعلام تا ار 
ائه پيشنهاد قيمت و بازگشاي   پاكت از طريق درگاه سامانه تداركات الكتر

انجام خواهد شد و لازم است تأمي   كنندگان در صورت   1041/1/10لغايت   1041/ 1/8از تاريخ   www.setadiran.ir  آدرس
كت در استعلام را محقق عدم عضويت قبل  ، م ونيك  را جهت شر

راحل ثبت نام در سايت مذكور و دريافت گواه  امضاي الكتر
 سازند. 

 
ح خدمت :   شر

ح خدمت  شماره نياز محل اجرا برآورد اوليه )ريال( تعداد شر

 1141444480444441 استان مركزي 1444٬444٬444 دستگاه ۱ تمديد لايسنس يك ساله دستگاه فايروال سخت افزاري سازمان 

 
  * الزامات عموم  

كت در استعلام داراي اعتبار بوده و در سامانه  -1   رايانه اي بوده و مجوز آن هنگام شر
فروشنده بايد عضو سازمان نظام صنف 

 نمايد.  بارگذاري
وزه" امنيت فضاي توليد و در ح 0فروشنده بايد داراي گواه  احراز صلاحيت از سازمان برنامه و بودجه كشور با حداقل رتبه  -1

 نمايد.  بارگذاريتبادل اطلاعات" بوده و در سامانه 
  افتا با گرايش "امن سازي و مقاوم سازي سامانه ها، زيرساخت ها و شويس ها "  بارگذاري -1

پروانه فعاليت در حوزه خدمات فن 
  محصولات فتا"

 
 .ام  م  باشدالز   براي حضور در استعلام در سامانه   و" نصب و پشتيباي

 مورد رزومه كاري با موضوع استعلام با سازمان هاي داخل استان مركزي در سامانه الزاميست.  14حداقل  فهرست بارگذاري -0
  تمام وقت بيمه اي با تواناي   كار با دستگاه هاي فايروال نسل آينده جهت اجراي موضوع استعلام  -0

  حداقل دو كارشناس فن 
 
معرف

 الزام  م  باشد. توسط فروشنده 
، فروشنده م  بايست داراي كارشناس هاي تمام وقت با ارائه مدارك مرتبط  -6  

ي از اختلال در ارائه خدمات فن  به منظور جلوگت 
 .باشد CNSS و Snort ، كاربري ماژول SAN Sec  040 شامل

هت حسن انجام تعهدات ضمانت نامه بانك  همكاري خريدار با فروشنده به صورت قراردادي م  باشد و فروشنده م  بايست ج -7
 ارائه نمايد. 

شده در  كليه اسناد موجود در پيوست تكميل و ممهور    برگ پيشنهاد قيمت ، مشخصات اعضاء هيئت مديره ،آگه  استعلام و -8
 گردد. بارگذاري  سامانه 

  و    -9
  يكساله از وزارت تعاون،كار و رفاه اجتماع  داراي گواهينامه "ايمن 

 
فروشنده م  بايست جهت انجام امور نصب و پشتيباي

 بهداشت كار" باشد. 
 
  الزامات خدمات اجراي      *

 لايسنس دستگاه م  بايست معتتر و به نام سازمان جهاد كشاورزي استان مركزي ثبت شود.       -1
چنانچه در هر زمان از اجراي قرارداد مشخص شود لايسنس نامعتر بوده و يا داراي مشكل است فروشنده ملزم به پرداخت       -1

  خسارت و بازگرداندن كل مبلغ خريد لايسنس م  باشد. 
كت سازنده را در دوره پشتيبا      -1   نصب نمايد. فروشنده موظف است آخرين نسخه ميان افزار ارائه شده معتتر توسط شر

 
 ي

  در دستگاه فايروال متناسب با ساختار شبكه و خط مش هاي       -0
فروشنده موظف به طراح  و پياده سازي روالهاي امنينر

 خريدار م  باشد. 
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را براي شورها و ايستگاه هاي كاري كارفرما را  SSLفروشنده م  بايست پايش بسته هاي رمزنگاري شده از طريق پادمان    -0
 يكربندي و راه اندازي نمايد. پ
س  براي سامانه ها، كاربران و      -6

د تخصيص حداقل سطح دستر وي   فروشنده م  بايست در تنظيمات فايروال از راهتر .... پت 

 نمايد. 
ي از حملات ناشناخته روز صفر را بر اساس الگوي   فروشنده م  بايست پيكربندي هاي لازم جهت كشف      -7 رفتاري و جلوگت 

 ترافيك شبكه انجام دهد . 
ي از حملات فريب شويس       -8   را پيكربندي نمايد.  DNSفروشنده م  بايست تنظيمات مرتبط با شناساي   و جلوگت 
  كيفيت شويس(      -9

 
) براي تمام  كابران ،سامانه ها و QoSفروشنده م  بايست خط مش هاي مديريت ترافيك را از طريق ويژگ

 ها پيكربندي و راه ندازي نمايد.  شويس
،اسكريپت و آفيس از طريق سند باكس ابري را اعمال نمايد  -14  فروشنده م  بايست پيكربندي ها لازم جهت پايش فايل هاي اجراي  
 .  فروشنده م  بايست از تنظيمات انجام شده نسخه پشتيبان تهيه نموده و آن را در اختيار نماينده خريدار قرار دهد -11
  به صورت  -11

 
م  باشد و همچني   مجري قابليت ارائه خدمات مشاوره اي و رفع اشكالات كاربران به  7/10خدمات پشتيباي

 صورت حضوري را داشته باشد. 
  آن در سايتخريدار از دستگاه فايروال  ماه يكبار  1هر فروشنده بايد به صورت حضوري  -11

 بازديد نمايد.   و روال هاي امنينر
  در هنگام ارائه خدمات ، در صورت نياز -10

ي از اختلال در روال هاي امنينر فروشنده بايد از دستگاه جايگزين   جهت جلوگت 
 استفاده نمايد و اين دستگاه هنگام تحويل لايسنس بايد به رويت خريدار برسد. 

  و پيكربندي هاي انجام شده پس از اتمام پروژه بايد از   -10
ده  كليه مستندات فن  سوي فروشنده به خريدار در قالب لوح فشر

 تحويل گردد. 
  
  * مشخصات فن 

 اينچ است.  19يونيت با قابليت نصب در رك هاي استاندارد  1ارتفاع دستگاه فايروال      -1
ي دستگاه از پردازنده حداقل    -1 براي پردازش هاي عموم  دستگاه و   گيگاهرتز  1هسته اي با فركانس پايه حداقل  0بهره گت 

با حداقل فركانس  0DDR  گيگابايت  14هسته و حافظه اصل  حداقل  18پردازنده اختصاص  براي پردازش هاي شبكه با حداقل 
 ) در راستاي اطمينان و افزايش شعت. ECCمگاهرتز و قابليت شناساي   و اصلاح خطاهاي حافظه ( 1044

 است.  Embeddedگيگابيت بر ثانيه به صورت   1درگاه سخت افزاري فيتر نوري با شعت  0ي حداقلدستگاه دارا  -1
 گيگابيت بر ثانيه است.   1.0و  1درگاه سخت افزاري شبكه مس  با شعت هاي  8دستگاه حداقل داراي    -0
 گيگابيت بر ثانيه را دارد.   14و  1 هاي  دستگاه قابليت نصب كارت درگاه هاي سخت افزاري مس  و فيتر نوري با شعت -0
 جهت نمايش تنظيمات اوليه است.  LCDدستگاه داراي صفحه نمايش   -6
اتصال جديد در ثانيه از طريق دستگاه فايروال امكان پذير  444،104اتصال همزمان و  44،4444،11شويس ده  به حداقل   -7

 است. 
 مگابيت بر ثانيه است.  444،14اقل بهره وري دستگاه حد IMIXبراي بسته هاي    -8
ي از حملات هوشمند حداقل امكان پردازش    -9   .  444،8زير سيستم كشف و جلوگت 

ر
 مگابيت بر ثانيه بسته هاي اطلاعاي

 تاخت  دستگاه  -14
    ميكروثانيه است.  0براي پردازش بسته هاي عبوري برابر با   حداكتر

 هرتز و توان مناسب است.  64ال   04ولت و فركانس  114دي برق شهري منبع تغذيه اصل  دستگاه با ورو  -11
  دارد.   دستگاه  -11

 
  افزونك

 امكان استفاده از منبع تغذيه خارحر  را جهت اعمال خط مسر
  از پردازش بسته هاي حجيم شبكه)   دستگاه  -11

 
 ( را دارد.  Jombo Frameقابليت پشتيباي

فته، محافظتاز ايميل شورها، شبكه دستگاه داراي زير سيستم   -10 ي از حملات پيشر هاي فايروال، ضد بدافزار، تشخيص و جلوگت 
ل برنامه  Zero Day خصوص  مجازي، محافظت از برنامه هاي تحت وب ، شناساي   حملات   هاي كاربردي است.   و كنتر

  زيرسيستم هاي فايروال،   -10
 
ينگ برنامه لايسنس دستگاه براي فعال سازي و بروزساي ي حملات هوشمند، فيلتر شناساي   و پيشگت 

ي ماشي   به مدت يكسال در نظر گرفته شود.  VPN  و ارتباطات  ها و صفحات وب ي از يادگت   و بهره گت 
كت سازنده انجام است.    -16   ماژول هاي دستگاه به صورت برخط و از طريق سايت شر

 
 بروز رساي

كت سازنده است.  لايسنس دستگاه به صورت اصل   -17  و با قابليت ثبت در سايت شر

Page 2 of 4



     

 

  د / ٣٠٠٧ / ٧٠٣
٣٠٠٧/  ٠٣/  ٠٠ 

 

 سازمان جهاد كشاورزي استان مركزي

 

     

گاه اطلاع رسانی ٠٧5٠-5-٧0٣03 کد پستی :   ٧0٣٠٠٠٠٠ تلفن :       jkm.maj.ir     : پای

 sazman@jkm.ir پست الکترونیک : صندوق پستی :                     ٧٧٣٧3٣٠٠-٧٧٣٧٧٧3٧ نمابر : 

 خیابان جهاد سازندگی سازمان جهاد كشاورزي  اراك    :   نشانی      02038383         :    تلفن گویا
 

               

س پذيري بالا براي سخت افزار دستگاه به صورت     -18  Active-Passive.  و  Active-Activeقابليت تحمل خطا و دستر
 امكان تشخيص و نمايش بلادرنگ برنامه هاي كاربران را دارد.   دستگاه  -19
ه سازي سوابق و گزارشات فعا    -14  م  شود.   ليت كاربران داخل رسانه محل  دستگاه انجامذخت 
ه سازي دستگاه از نوع حافظه فلش و با ظرفيت حداقل    -11  گيگابايت است.   144درايو ذخت 
 جهت مديريت و تعامل دستگاه فايروال با ساير برنامه ها، توسعه يافته است .   RESTful APIقابليت     -11
كت سازنده توسعه پيدا كرده سيستم عامل و زير سي -11   دستگاه فايروال به صورت اختصاص  توسط شر

ستم هاي محافظنر
 است. 

انه دوگانه ضد بدافزار را دارد.       -10 ي از پيشر  دستگاه قابليت بهره گت 
ي عميق رفتار مهاجمان و محافظت در برابر آن ها است.      -10  دستگاه داراي زيرسيستم يادگت 
 اه قابليت اتصال به كنسول مركزي جهت مديريت و گزارش ده  يكپارچه را داشته دارد. دستگ    -16
  از كاربران مهمان و اتصال به پنل پيامك  جهت ارسال نام كاربري و گذرواژه عبور الزام  است.     -17

 
 پشتيباي

فته امكان پايش ترافيك بسته   -18  را دارد.  SSLهاي رمزنگاري شده پادمان  زير سيستم هاي ضد بدفزار و تشخيص حملات پيشر
 امكان پذيراست.  RADIUSو  LDAPاز طريق پادمان ها   قابليت احراز هويت كاربران به صورت محل  و همچني         -19
 از طريق دستگاه قابل پياده سازي است.   كاربران  SSOامكان احراز هويت يكپارچه    -14
 را دارد.  Captive Portalدستگاه امكان احراز هويت كاربران به صورت      -11
ل و فرمان مهاجمان امكان پذير است.    -11 ي از ارتباط ايستگاه هاي كاري و شوها داخل  خريدار با شورهاي كنتر  جلوگت 
  گاه امكان پذير است. دست  از طريق زير سيستم    (  day Zero-شناساي   تهديدات ناشناخته)     -11
 دستگاه قابليت پايش فايل هاي مشكوك از طريق سندباكس ابري را دارد.     -10
10 - (  

ننر  را دارد.   (   Internet Accounting  دستگاه قابليت حسابرس  كاربران اينتر
  د. را دار  Air Gapدستگاه امكان تفكيك اتصالات كاربران جهت سازگاري براي محيط هاي      -16
 را دارد.  SSL VPNدستگاه امكان ايجاد اتصالات      -17

 * نقص در ارسال مدارك سبب ابطال پاسخ به نياز خواهد شد. *
 :اطلاعات تماس با دستگاه درخواست كننده جهت دريافت اطلاعات بيشتر در خصوص اسناد استعلام

  سازمان جهاد كشاورزي استان مركزي 
 
 آدرس اراك خيابان جهاد سازندگ

 486 - 11111400  :   تلفن اداره امور پيمانها و قراردادها        486 -18741611    تلفن سازمان : 
 اطلاعات تماس سامانه ستاد جهت انجام مراحل عضويت در سامانه: 

:  اراك نام دفتر ثبت - 41180191768و41188969717:  نام ثبت دفتر  -41117111111:  تماس مركز
48611100108                                                                                 

 سازمان جهاد كشاورزي استان مركزي                                                         
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 باسمه تعالی

 برگه پیشنهاد قیمت

پس از برگ (  2به همراه آگهی استعلام مهر و امضاء شده )شرکتها یا پیمانکاران محترم بایستی  جدول زیر را  

 تکمیل در سامانه بارگذاری نمایند.

  خدمت / کالا شرح  مشخصات اجرامحل  پیشنهادی )ریال( کل  مبلغ

 ........ شهرستان 
بق فایل ط

 پیوست

 

 

 

 

 

                    --------------------------------------------------:  پیشنهادی به حروف کل مبلغ

                                  ---------------------------------------------------------- : پیمانکار /نام شرکت

 -------------------------------نام خانوادگی :   ---------------------------- نام :

 

 

 

شماره تلفن / همراه : ----------------------------------------------------------                                  

Page 4 of 4


